
Том 30 (69) Ч. 1 № 6 2019112

Вчені записки ТНУ імені В.І. Вернадського. Серія: технічні науки

УДК 004.75
DOI https://doi.org/10.32838/2663-5941/2019.6-1/20

Мазур Д.С.
Національний університет «Запорізька політехніка»

Тіменко А.В.
Національний університет «Запорізька політехніка»

Шкарупило В.В.
Національний університет біоресурсів і природокористування України

Кудерметов Р.К.
Національний університет «Запорізька політехніка»

ПІДХІД ДО РЕАЛІЗАЦІЇ OPENFLOW-СУМІСНИХ КОМУТАТОРІВ 
НА ОСНОВІ RASPBERRY PI

Сьогодні концепція Інтернету речей набуває все більшого поширення у різних сферах застосування. 
Це пов’язано, зокрема, з інформатизацією і ускладненням виробничих і організаційних процесів, що 
охоплюють вирішення питань автоматизації, зменшення витрат тощо. Ключова ідея в основі Інтер-
нету речей – «розумні» пристрої взаємодіють між собою без участі людини. Це досягається через 
введення концепцій «контролера» і OpenFlow-сумісного комутатора, де OpenFlow – протокол вза-
ємодії контролера і комутаторів. Істотним недоліком названих комутаторів є їхня відносно висока 
вартість. Такий стан речей не завжди є прийнятним для певних сценаріїв застосування. Відповідними 
прикладами можуть слугувати навчальні і тренувальні сценарії, коли застосування тих чи інших при-
строїв унеможливлюється з фінансової причини. Рішення полягає у використанні як програмно-апа-
ратної основи таких комутаторів поширених і доступних платформ. Прикладом відповідної плат-
форми є Raspberry Pi. Завданням роботи є експериментальне дослідження доцільності застосування 
програмно-апаратної платформи Raspberry Pi як основи для реалізації OpenFlow-сумісного комута-
тора, призначеного для функціонування в навчальних і тренувальних сценаріях, з позицій доступності 
широкому загалу, зручності використання та низької вартості реалізації. Експериментальні дослі-
дження проведено на основі платформи мінімальної конфігурації Raspberry Pi Zero і базової плат-
форми Raspberry Pi 3 Model B. Як програмний складник задіяно відкриту платформу Open vSwitch 
– віртуальне середовище, що реалізує функціонал комутатора. Одержані результати показали обґрун-
тованість використання названих платформ як основи для реалізації OpenFlow-сумісного комута-
тора, призначеного для функціонування в навчальних і тренувальних сценаріях, з позицій доступності 
широкому загалу, зручності використання та доступної вартості реалізації.

Ключові слова: OpenFlow, Raspberry Pi, Інтернет речей, комутатор, програмно-конфігурована 
мережа.

Постановка проблеми. Сучасний стан роз-
витку інформаційно-комунікаційних технологій 
можна охарактеризувати так: усе більшого поши-
рення набуває концепція Інтернету речей (IoT, 
Internet of Things). Згідно з цією концепцією, велика 
кількість (тисячі, мільйони) «розумних» при-
строїв (мобільні засоби зв’язку, побутові пристрої 
тощо) взаємодіють між собою без участі людини 
з метою автоматизації тих чи інших бізнес-проце-
сів [1]. Прикладами відповідних предметних галу-
зей можуть слугувати такі сценарії застосування: 
«розумна оселя», «розумне місто» тощо. Метою 
організації такої взаємодії між пристроями можуть 

бути, зокрема, пришвидшення тих чи інших бізнес-
процесів, зниження супутніх цим процесам матері-
ально-технічних витрат, наприклад витрат енергії. 
Створення відповідних систем потребує перео-
смислення ідеології мереж у їхній основі. У цьому 
контексті має місце концепція програмно-конфігу-
рованих мереж (SDN, Software-defined Networking) 
[2]. Ключовими перевагами від реалізації систем 
згідно з названою концепцією є такі позиції: мож-
ливість централізованого управління компонен-
тами мережі, програмованість, реконфігурованість. 
Озвучені позиції є взаємопов’язаними. Їхня реалі-
зація стала можливою завдяки виокремленню двох 
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архітектурних рівнів SDN-мереж – рівня управ-
ління (Control Plane) і рівня передачі даних (Data 
Plane). При цьому оперують поняттями «контро-
лера», комутатора і вузла, що є основними типами 
компонентів програмно-конфігурованих мереж. 
Контролер відіграє роль засобу централізованого 
координування комутаторів.

Взаємодія між контролером і комутатором 
здійснюється згідно зі спеціально розробле-
ним протоколом – OpenFlow [3]. Цей протокол 
постійно вдосконалюється і оновлюється консор-
ціумом ONF (Open Networking Foundation). Одна з 
останніх версій – 1.5.1 [4]. Щоб комутатор можна 
було включити до складу SDN-мережі, він має 
підтримувати принаймні початкову версію про-
токолу OpenFlow. Представниками відповідного 
обладнання нині є, зокрема, продукція NoviFlow 
[5], Centec [6] тощо. Попри високі технічні та екс-
плуатаційні характеристики такого обладнання, 
у нього є вагомий недолік – вартість придбання 
і супроводження. У результаті цього для тих чи 
інших сценаріїв застосування актуальності набу-
ває проблема пошуку альтернативних рішень, 
зокрема власної реалізації. Особливої уваги, на 
нашу думку, при цьому заслуговують навчальні 
і тренувальні сценарії застосування OpenFlow-
сумісних комутаторів, коли використання спеціа-
лізованого обладнання не є за тих чи інших обста-
вин можливим або економічно обґрунтованим.

Аналіз останніх досліджень і публікацій. 
Наявні рішення у напрямі створення і застосу-
вання OpenFlow-сумісних комутаторів у навчаль-
них і тренувальних сценаріях умовно можна 
розділити на дві групи – такі, що передбачають 
використання засобів емуляції, і такі, що ґрунту-
ються на використанні уніфікованих платформ. 
У першому випадку поширення набуло викорис-
тання емулятора Mininet [7, с. 6; 8, c. 172]. Також 
має місце використання емуляторів EstiNet [9], 
ns-3 [10], OpenNet [11], що, однак, є менш поши-
реними. Використання емуляторів при цьому 
розглядається як доповнювальний засіб. Як пред-
ставника другої групи можна навести рішення 
на основі платформи NetFPGA – відкритої плат-
форми, призначеної для дослідницьких цілей [12]. 
Відповідне рішення характеризується пропус-
кною спроможністю близько 1 Гб/с і було протес-
товане на базі кампусу Стенфордського універси-
тету. Попри задовільні технічні характеристики, 
адаптація таких OpenFlow-сумісних комутаторів 
для навчальних і тренувальних цілей потребує 
високого рівня вузькоспеціалізованих знань і 
вмінь, що є, на нашу думку, суттєвим недоліком.

У контексті зниження вартості реалізації дореч-
ним убачається використання поширеної програмно-
апаратної платформи Raspberry Pi як основи для 
OpenFlow-сумісного комутатора [13]. Альтернати-
вою може вбачатися платформа ZodiacFX, яка, однак, 
майже втричі дорожча [14]. Ба більше, конкуренто-
спроможність платформи Raspberry Pi як альтерна-
тиви NetFPGA з позицій продуктивності (співставна) 
і вартості реалізації (рішення на базі Raspberry Pi має 
в десятки разів меншу вартість) вже була показана 
раніше [15, с. 759–761]. На жаль, ці дослідження не 
показують, яка саме платформа Raspberry Pi викорис-
товувалася і як вибір тієї чи іншої платформи впливає 
на продуктивність результуючої системи. Пошуку 
відповіді на це питання і присвячена робота.

Отже, результати проведеного аналізу остан-
ніх досліджень і публікацій демонструють, на 
нашу думку, актуальність створення OpenFlow-
сумісних комутаторів, використання яких виріз-
нялося би такими перевагами: доступність широ-
кому загалу, що відображає саму концептуальну 
ідею Інтернету речей; зручність використання; 
доступна вартість реалізації.

Постановка завдання. Завданням роботи 
є експериментальне дослідження доцільності 
використання програмно-апаратної платформи 
Raspberry Pi як основи для реалізації OpenFlow-
сумісного комутатора, призначеного для викорис-
тання в навчальних і тренувальних сценаріях, з 
позицій доступності широкому загалу, зручності 
використання та доступної вартості реалізації.

Виклад основного матеріалу дослідження. 
Підхід до проведення експериментальних дослі-
джень згідно з поставленим завданням полягає в 
такому. Як тестові платформи використовуються 
Raspberry Pi Zero (мінімальна конфігурація, що 
передбачає найпоміркованіші витрати) (рис.  1) 
[16], а також Raspberry Pi 3 Model B (базова кон-
фігурація) (рис. 2) [17].

Рис. 1. Тестовий стенд на базі платформи 
Raspberry Pi Zero
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Рис. 2. Тестовий стенд на базі платформи  
Raspberry Pi 3 Model B

Варто зазначити, що у випадку платформи 
Raspberry Pi Zero підключення вузлів здій-
снювалося через спеціалізований пристрій –  
OTG-адаптер (One-to-Go), оскільки сама плат-
форма має лише один вільний Micro-USB  
OTG-порт (рис. 1). Передбачається, що таке обме-
ження негативним чином відобразиться на про-
дуктивності результуючого OpenFlow-сумісного 
комутатора на її основі.

Як програмний складник використано вірту-
альне середовище Open vSwitch [18].

Результати проведених експериментальних 
досліджень подано в табл. 1–3. Для замірювання 
продуктивності використано команду «iperf».  
У таблицях подано середні значення 10 замірів.

У табл. 1 показано залежність швидкості пере-
дачі даних від розміру пакетів і інтервалу їх слі-
дування. З табл. 1 видно, що швидкість передачі 
даних для трьох підключень істотно знизилась.

Систему з двома підключеними вузлами було 
зібрано також на основі платформи Raspberry Pi 
Zero (табл. 2) [16]. Це дасть змогу, зокрема, оці-
нити вплив використання OTG-адаптера у схемі 
підключення.

Результати, подані в табл.  2, дещо нижчі за 
такі, наведені в табл.  1, оскільки підключення 
вузлів здійснюється через OTG (One-to-Go)  
USB-пристрій, а не напряму до портів Raspberry 
Pi – маємо лише один вільний Micro USB  
OTG-порт (інший задіяно для живлення пристрою).

Узагальнені результати подано в табл. 3.
З табл. 3 видно, що для випадку трьох підклю-

чених вузлів швидкодія результуючої системи 
є суттєво нижчою – у 2,43–2,51 рази. Ба більше, 
порівнюючи швидкість обміну даними між вуз-
лами програмно-конфігурованої мережі через 
комутатори на основі платформ Raspberry Pi 
3 Model B і Raspberry Pi Zero, можна зазначити 
суттєву перевагу першого рішення – 44–50%. Це 
переважно зумовлено таким фактором: наявністю 
лише одного вільного USB-порту в більш еконо-
мічної платформи Raspberry Pi Zero і, як наслідок, 
потребою використання USB OTG-порту – для 
підключення вузлів мережі.

Проведені результати тестування показали 
придатність використання платформ Raspberry  
Pi 3 Model B і Raspberry Pi Zero як основи для реа-
лізації OpenFlow-сумісних комутаторів. Істотним 
недоліком при цьому є відносно низька пропускна 
спроможність відповідних каналів передачі даних, 
зумовлена апаратними обмеженнями платформи 
Raspberry Pi. Як вагома перевага є істотно нижча 
вартість таких рішень, що є суттєвим аргументом 

Таблиця 1
Швидкодія тестового стенду на платформі Raspberry Pi 3 Model B 

з двома і трьома підключеними вузлами (комп’ютерами)

Інтервал, с
Два підключення Три підключення

Розмір пакету,
КБ

Швидкість передачі 
даних, Мбіт/с

Розмір пакету,
КБ

Швидкість передачі 
даних, Мбіт/с

0–1 640 5,20 252 2,06
1–2 384 3,17 189 1,55
2–3 512 4,19 63 0,52
3–4 384 3,14 126 1,03
4–5 512 4,20 252 2,06
5–6 384 3,14 189 1,55
6–7 512 4,20 189 1,55
7–8 384 3,14 189 1,55
8–9 512 4,19 189 1,55
9–10 384 3,15 189 1,55
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на користь використання названої платформи для 
реалізації OpenFlow-сумісних комутаторів, при-
значених для навчальних і тренувальних цілей, 
зокрема для підготовки спеціалістів у сфері про-
грамно-конфігурованих мереж.

Висновки. Результати проведених експери-
ментальних досліджень показали, що викорис-
тання платформи Raspberry Pi, зокрема її варіацій 
Raspberry Pi 3 Model B і Raspberry Pi Zero, є діє-
вим рішенням із позиції зменшення матеріальних 

витрат на OpenFlow-сумісні комутатори. Такий 
підхід охарактеризовано як прийнятний із пози-
ції навчальних сценаріїв застосування, зокрема 
під час підготовки кваліфікованих спеціалістів 
у напрямі роботи з програмно-конфігурованими 
мережами.

Експериментальним шляхом продемонстро-
вано, що використання платформи Raspberry Pi 3 
Model B замість альтернативи Raspberry Pi Zero як 
основи OpenFlow-сумісного комутатора супрово-
джується такими перевагами:

– більшою швидкістю передачі даних між під-
ключеними до комутатора вузлами – на 44–50%. 
Це зумовлено потребою залучення спеціалі-
зованого USB OTG-пристрою, оскільки плат-
форма Raspberry Pi Zero має лише один вільний  
USB-порт;

–  більшою кількістю потенційно можливих 
підключень вузлів до комутатора на основі плат-
форми Raspberry Pi 3 Model B. У розпорядженні 
– чотири вільних порти.

Отже, проведені експериментальні дослі-
дження підтвердили доцільність використання 
програмно-апаратної платформи Raspberry Pi як 
основи для реалізації OpenFlow-сумісного кому-
татора, призначеного для застосування в навчаль-
них і тренувальних сценаріях, з позицій доступ-
ності широкому загалу, зручності і використання, 
доступної вартості реалізації.

Таблиця 2
Швидкодія тестового стенду на платформі 
Raspberry Pi Zero з двома підключеними 

вузлами (комп’ютерами)

Інтервал, с Розмір пакету,
КБ

Швидкість 
передачі даних, 

Мбіт/с
0–1 512 4,19
1–2 256 2,10
2–3 256 2,10
3–4 384 3,15
4–5 256 2,10
5–6 256 2,10
6–7 256 2,10
7–8 384 3,14
8–9 256 2,10
9–10 384 3,15

Таблиця 3
Узагальнені результати для платформ Raspberry Pi 3 Model B і Raspberry Pi Zero

К-ть
підключень

Передано, МБ Швидкість передачі даних, Мбіт/с
Відправник Одержувач Відправник Одержувач

Платформа Raspberry Pi 3 Model B
2 4,50 4,35 3,77 3,65
3 1,78 1,78 1,5 1,5

Raspberry Pi Zero
2 3,12 2,89 2,62 2,43
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Mazur D.S., Timenko A.V., Shkarupylo V.V., Kudermetov R.K. APPROACH TO  
OPENFLOW-COMPATIBLE SWITCHES IMPLEMENTATION ON THE BASIS OF RASPBERRY PI

Nowadays, the concept of the Internet of Things acquires the constantly growing popularity in diverse 
spheres of implementation. It depends, in particular, on informatization and complication of production and 
organizational processes, encompassing resolving the tasks of automation, costs reduction etc. The main idea 
of the Internet of Things is as follows: “smart” devices communicate to each other without the participation of 
human being. It is achieved through the introduction of the concepts of “controller” and OpenFlow-compatible 
switch, where the OpenFlow is the communication protocol between the controller and switches. The significant 
drawback of these switches is their comparatively high cost. This position is not always acceptable for certain 
usage scenarios. Corresponding examples are educational and training scenarios, when the usage of certain 
devices can be hindered by the financial aspect. The solution can be found in utilization of open platforms, e.g., 
Raspberry Pi, as the basis for OpenFlow-compatible switches. The task resolved in this paper – experimentally 
prove the expediency of Raspberry Pi platform usage as the basis of OpenFlow-compatible switch to be involved 
in educational and training scenarios, matching the requirements of availability, easiness of use and low 
implementation cost. The experiments have been conducted on the basis of Raspberry Pi Zero platform (minimal 
configuration) and Raspberry Pi 3 Model B platform (typical configuration). An Open vSwitch software has been 
used as virtualization environment. The results obtained have proved the expediency of aforementioned platforms 
utilization as the basis of OpenFlow-compatible switch, devoted to be applied for educational and training 
purposes and meeting the requirements of availability, easiness of use and affordable implementation cost.

Key words: OpenFlow, Raspberry Pi, Internet of Things, switch, software-defined network.


